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Cyberwar? What war?
Meer in het bijzonder: welk recht?
A.R. Lodder en L.J.M. Boer*
Op het Twitter-account van de Amerikaanse National Security 
Agency (NSA) was op 15 december 2011 het volgende bericht te 
lezen:’Are you ready to be a cyberhero? Join #NSA in ﬁghting “The 
New Cyber Cold War”.’1
Dezelfde dag begroette president Obama ‘klassieke’ oorlogshelden 
met ‘Welcome home’, na ruim acht jaar kwam er een einde aan de 
Irak-missie. Is er op oorlogsgebied een nieuw tijdperk aangebroken? 
Daarover verschillen de meningen. Sommigen zien cyberwar als 
een door de beveiligingsindustrie opgeklopte hype, anderen vrezen 
dat grote rampen zich in de toekomst kunnen voordoen als gevolg 
van cyberwaractiviteiten. Welke positie men ook inneemt, er kan 
niet ontkend worden dat internetdreigingen bestaan en dat internet 
een rol speelt binnen de moderne oorlogsvoering.
Over het onderwerp cyberwar is de afgelopen jaren veelvuldig 
gepubliceerd (zie onder meer Arquilla en Ronfeldt, 1993; Carr, 2009; 
Döge, 2010; Farwell en Rohozinski, 2011; Fleck, 2007; Graham, 2010; 
Hayden, 2011) en overheden houden zich nadrukkelijk bezig met 
het ontwikkelen van strategieën ten aanzien van de dreigingen die 
het internet oplevert in onze moderne samenleving. Deze drei-
ging is niet beperkt tot cyberwaractiviteiten, maar bestaat ook uit 
criminele handelingen zonder politiek oogmerk. Wat die laatste 
categorie betreft is het bedrijfsleven ook nadrukkelijk slachtoffer 
en zien bedrijven de noodzaak van het nemen van maatregelen 
in. Zodra gesproken wordt van cyberwar en dus de dreiging wordt 
geduid in termen van oorlogshandelingen, zijn staten volgens de 
doctrine de voornaamste actoren. De klassieke oorlogskenmerken 
(Neff, 2005) lenen zich echter niet automatisch voor een toepassing 
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op  elektronische oorlogsvoering. Het toeschrijven van cyberwar-
activiteiten aan staten, het gebrek aan regelgeving omtrent cyber-
aanvallen en het strikte onderscheid tussen oorlog en vrede zijn hier 
slechts enkele voorbeelden van. De kenmerken van cyberaanvallen 
zijn zodanig dat toepassing van het oorlogsrecht op zijn minst 
complicaties oplevert.
Dit artikel is als volgt opgebouwd. Om een eerste indruk van 
cyberwar te geven worden enkele cyberincidenten behandeld. 
Daarna volgt een verkenning van het concept cyberwar en een 
beschrijving van de voor de juridische duiding van belang zijnde 
grens overschrijdendheid, traceerbaarheid en schaalbaarheid van 
het internet. Daarna bespreken we de voor de toepassing van het 
strafrecht en volkenrecht van belang zijnde onderverdeling in 
cybercrime, cyberterrorisme, cyberwar en cyberspionage. Tenslotte 
wordt ingegaan op cybersceptics en overheidsinitiatieven in de 
paragraaf ‘Reële dreiging of opgeklopte hype?’.
Stuxnet en andere incidenten
Er hebben tot op heden en zeker ook tijdens het schrijven van deze 
bijdrage (eind 2011, begin 2012) verschillende cyberincidenten 
plaatsgevonden. De gevallen hieronder worden in de literatuur veel-
vuldig genoemd en besproken. In Nederland is nog niet veel over 
cyberwar gepubliceerd (Lodder, 2011), dus het is van belang deze 
incidenten kort te bespreken.
Estland
Vlak na de Tweede Wereldoorlog, in september 1947, plaatste 
Rusland in de Estlandse hoofdstad Tallinn een bronzen standbeeld 
van een soldaat. Dit standbeeld was bedoeld als een gedenkte-
ken dat de dankbaarheid voor de bevrijding door de Russen tot 
uitdrukking moest brengen. In het licht van de daaropvolgende 
jaren van Russische overheersing kreeg dit ‘bevrijdingsbeeld’ een 
beperkte betekenis en na de herwonnen onafhankelijkheid besloot 
de Estlandse regering het beeld in 2007 te verplaatsen. Er volgden 
enkele weken van cyberaanvallen op overheidswebsites, banken 
en kranten. Hoewel NAVO- en EU-experts hebben geprobeerd de 
daders te traceren, kwam men niet verder dan het lokaliseren van 
54 Justitiële verkenningen, jrg. 38, nr. 1, 2012  Veiligheid in cyberspace
vanuit Rusland opererende botnets. Een Estlandse hacker werd uit-
eindelijk opgepakt, maar tot op heden heeft Rusland betrokkenheid 
bij de aanvallen ontkend.
Georgië
De Georgische provincies Zuid-Ossetië en Abchazië, grenzend aan 
Rusland, waren betrekkelijk autonoom. In augustus 2008 reageerde 
Rusland op een poging van Georgië om de macht in deze provincies 
weer te verkrijgen. Hevige fysieke gevechten werden gecombineerd 
met cyberaanvallen. De Russische bevolking schoot te hulp door op 
websites cyberaanvallen op Georgië te stimuleren en bijvoorbeeld 
DDoS-handleidingen online te zetten. De cyberaanvallen lieten 
belangrijke strategische doelen ongeschonden, maar verstoorden 
wel de militaire communicatie. Dit is een duidelijk voorbeeld van 
een combinatie van klassieke oorlog en cyberwar.
Stuxnet
Stuxnet is een wormachtig virus dat via USB-sticks verspreid werd. 
Het virus richtte zich op industriële systemen, maar de versprei-
ding was niet gelijkmatig: met name Iraanse nucleaire installaties 
werden aangetast. Eenmaal aangebracht op de systemen van de 
Iraanse nucleaire centrifuges werden deze geïnstrueerd om met 
korte invallen de draaisnelheid te verhogen en tegelijkertijd werden 
de controlemechanismen van valse data voorzien. Het virus werd 
in juni 2010 ontdekt. Gezien de complexiteit van het virus werd het 
niet mogelijk geacht dat dit het werk van een individu was. Al snel 
ontstond het vermoeden dat de Verenigde Staten of Israël verant-
woordelijk was, enkelen waren hier zelfs zeker van.2 Beide landen 
hebben tot op heden ontkend. De spanningen zijn sindsdien niet 
afgenomen en in december 2011 werd een CIA-spion in Iran opge-
pakt op basis van een verdenking van digitale oorlogshandelingen.
2 De onderzoeker van het Stuxnet-virus heeft een lezing gegeven over ‘decoding 
Stuxnet’, waarin precies wordt uitgelegd hoe de code is ontcijferd en wat de mogelijke 
gevolgen waren geweest als het virus niet op tijd was ontdekt en ontmanteld. Zie 
‘Cracking Stuxnet, a 21st-century cyber weapon’, TED2011: www.ted.com/talks/lang/
eng/ralph_langner_cracking_stuxnet_a_21st_ century_cyberweapon.html ( januari 
2012).
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Cyberwar
De hierboven beschreven incidenten worden vaak aangeduid om 
het fenomeen cyberwar te illustreren, maar wat moet nu precies 
hieronder worden verstaan? De meest eenvoudige omschrijving 
van cyberwar is ‘oorlogshandelingen waarbij het internet gebruikt 
wordt’. Cyber is een voorvoegsel dat staat voor internetgerelateerde 
begrippen zoals cyberspace,3cybersecurity, cyberpesten, enzo-
voort. Hoewel in de kern juist, is er veel af te dingen op de gegeven 
omschrijving. Zo zal het via internet doorgeven van commando’s 
in een oorlogssituatie niet tot cyberwar worden gerekend. Ook 
wordt de term cyber wel breder opgevat en bijvoorbeeld het gebruik 
van onbemande vliegtuigen (zogenoemde drones) ertoe gerekend. 
Tenslotte wordt met cyber het voor iedereen toegankelijke internet 
bedoeld, maar kan cyberwar zich ook richten op intranet en andere 
interne netwerken.
Aanvallen
Na twintig jaar debat is er nog steeds geen overeenstemming over 
wat we precies bedoelen wanneer we het hebben over cyberwar 
(Carr, 2009). Tijdens een aantal in het najaar van 2011 verzorgde 
colleges hebben wij de volgende karakteristieken van cyberwar 
onderscheiden:
– acts conducted via the internet (or at least by electronic means);
– with a political motive; and
– targeted at governments.
In deze opsomming ontbreekt, met opzet, de dader. Belangrijker 
gebrek is dat er niet over schade gesproken wordt. Om tot een 
scherpere deﬁnitie van cyberwar te komen is het goed om de 
internet activiteiten te beperken tot aanvallen, zogenoemde cyber-
attacks. Dit zijn via het internet uitgevoerde handelingen die ten 
doel hebben om zonder toestemming de controle over een computer 
te krijgen en vervolgens opdrachten uit te voeren of schade aan te 
3 De term cyberspace is geïntroduceerd in een kort verhaal, ‘Burning chrome’, van 
scienceﬁctionschrijver William Gibson dat in juli 1982 in Omni werd gepubliceerd, maar 
doorgaans wordt verwezen naar het boek Neuromance van dezelfde auteur uit 1984. De 
term is in ieder geval beduidend ouder dan het internet zoals dat begin jaren negentig 
opengesteld werd voor het algemene publiek.
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 richten. Ook in het geval dat de vitale infrastructuur wordt aan-
gevallen, zal dit via een computer gaan die gebruikt wordt om de 
infrastructuur te controleren.
In een te verschijnen boekbijdrage hebben we de volgende deﬁnitie 
van cyberwar gehanteerd (Boer en Lodder, nog niet gepubliceerd): 
‘An attack, originating from abroad, employing virtual means, 
purporting to damage or disrupt a state’s physical or digital 
infrastructure.’
Ook hier ontbreekt de dader, alsmede het directe slachtoffer. Het 
slachtoffer kan een burger, bedrijf of de overheid zijn, maar het 
gevolg moet tevens zijn dat de samenleving ontwricht wordt. En die 
ontwrichting moet ook een oogmerk zijn geweest. Hoewel de dader 
en het politieke motief van belang zijn als het om cyberwar gaat, zal 
bij de bespreking van de juridische normen duidelijk worden dat dit 
genuanceerd ligt en zich moeilijk in een deﬁnitie laat vatten.
Oorlog
Cyberwar bevindt zich op gespannen voet met enkele kernbegrip-
pen uit het oorlogsrecht. Door de aandacht die de laatste tien jaar 
aan terrorisme is besteed (denk met name aan de ‘war on terror’), is 
de discussie over de verantwoordelijkheid van een staat voor op zijn 
grondgebied geïnitieerde aanvallen opgelaaid (Ruys en Verhoeven, 
2005). In het geval van de Amerikaanse reactie op de aanslagen 
van 9/11 is sprake van het gebruik van geweld tegen een staat die is 
ingegeven door een gewapende aanval van een in die staat actieve 
groepering (Taliban). Cyberwar rekt deze groep in de praktijk op 
tot willekeurige individuen en compliceert het daderconcept verder 
doordat uit een daad op internet lang niet altijd af te leiden is wie 
erachter zit.
Waar binnen het klassieke oorlogsrecht een onderscheid wordt 
gemaakt tussen legitieme doelen, is dit in het geval van cyberaan-
vallen onduidelijker. Naast de gebruikelijke militaire doelwitten kan 
een cyberaanval zich richten op private doelen zoals het bank-
wezen, het elektriciteitsnet of de telecommunicatie-infrastructuur, 
en ongebruikelijke overheidsdoelen als bijvoorbeeld nooddiensten. 
Behalve het speciﬁeke doel - de vitale infrastructuur van een 
land aantasten - is voor de kwaliﬁcatie ‘cyberwar’ niet alleen het 
resultaat van een daad van belang. Het resultaat kan bestaan uit 
 daadwerkelijke fysieke schade vergelijkbaar met een bom. In de 
57Cyberwar? What war? 
klassieke oorlogscontext en ook bij terrorisme is dan op voorhand 
duidelijk dat de voor de bom verantwoordelijke een (politiek) 
motief voor zijn daad heeft. Op internet is bij een aanval niet alleen 
veelal onduidelijk wie erachter zit (staat, groepering, individu), 
maar ook wat de reden van de aanval is. Stel dat een vijandige staat 
de telecommunicatie-infrastructuur of het elektriciteitsnet van 
Nederland platlegt, dan is het denkbaar dat het Nederlandse leger 
een al dan niet via internet verlopende tegenaanval uitvoert. Wan-
neer er echter een experimenterende tiener achter de daad zit, is een 
dergelijke reactie niet op haar plaats. Tenzij de tiener bijvoorbeeld 
experimenteerde in opdracht van de Chinese overheid ...
Een ander onderscheid dat door cyberwar vervaagt, is tussen oorlog 
en vrede. De veelal vrij agressieve internetstrooptochten van over-
heden die ten doel hebben om belangrijke informatie over andere 
staten te bemachtigen, vinden formeel gezien plaats in vredestijd. 
Toch kunnen deze veel weg hebben van of overgaan in aan oorlog 
gerelateerde activiteiten. Het verschil tussen informatie onttrekken 
aan een systeem en het systeem zelf saboteren is, in termen van 
digitale handelingen, niet heel groot. Het inwinnen van informa-
tie (intelligence) is een belangrijke activiteit in zowel oorlogs- als 
vredestijd. Op internet kan dit verder gaan dan het inwinnen van 
informatie en kunnen cyberspionnen zich bevinden op plaatsen 
waar een verkeerd commando desastreuze gevolgen kan hebben 
(bijvoorbeeld in een commandocentrum).
Cyberwar moet tenslotte niet worden verward met de term Netwar: 
het inzetten van internet voor propaganda doeleinden.4 Dit beïn-
vloeden van de publieke opinie is ook de drijvende kracht achter een 
initiatief als WikiLeaks, dat ten onrechte wel als cyberwar wordt 
geduid.5 Hoewel de gelekte documenten grote consequenties kun-
nen hebben voor overheden en burgers en de Amerikaanse overheid 
er alles aan heeft proberen te doen om de openbaarmaking van 
documenten via WikiLeaks onmogelijk te maken, is het verschijnsel 
op zichzelf en de reacties daarop geen geval van cyberwar.
4 Uitgebreid hierover: Morozov, 2011.
5 Zie het overigens lezenswaardige boek van Pierik en Aalders (2011).
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Karakteristieken internet
Het toepassen van het juiste juridische kader op cyberwar wordt 
door tenminste drie kenmerken van het internet gecompliceerd:
– grensoverschrijdendheid;
– traceerbaarheid;
– schaalbaarheid.
We concentreren ons hieronder op de relevantie van deze karak-
teristieken voor cyberwar. Het moment dat er oorlog uitbreekt op 
internet lijkt in te houden dat veiligheid in cyberspace niet langer 
bestaat. Een van de kenmerken van internet is echter de in zekere 
zin oneindige grootheid ervan. Terwijl er een digitaal slagveld op 
een bepaald deel van het internet plaatsgrijpt, kan op de meeste 
andere plekken de informatie-uitwisseling gewoon doorgaan. Het 
internet is immers gedistribueerd.
Het eerste punt, grensoverschrijdendheid, is inherent aan oorlog.6 
Dit valt in de regel op: een bataljon tanks rijdt een land binnen, 
een marinefregat meert aan, een vliegtuig nadert. Op het inter-
net worden echter ongemerkt en zonder dat het tijd kost grenzen 
overschreden. Binnen één of enkele seconden ben je de wereld rond. 
Dit maakt het signaleren van een dreiging lastig. Tussen rust en 
complete oorlog kunnen slechts enkele seconden zitten en duizen-
den kilometers. Fysieke verplaatsing is niet nodig. Daarnaast is het 
internet nu juist gebouwd op basis van vrije toegang. Het verdedigen 
van de systemen is niet alleen om die reden lastig: door de voort-
durende ontwikkeling in virussen en het ontdekken van zwaktes in 
systemen loopt de verdediging van systemen altijd achter de feiten 
aan.
Internetactiviteit laat digitale sporen achter. Deze sporen kunnen 
echter worden verborgen waardoor traceerbaarheid bemoeilijkt 
en soms zelfs onmogelijk wordt. Dit is voor de toepassing van het 
volkenrecht de meest complicerende karakteristiek van het internet. 
Om te kunnen bepalen of een land zich schuldig maakt aan geweld 
of dreiging met geweld, moet duidelijk zijn dat dit land achter een 
bepaalde internetactiviteit zit. Het constateren dat een internet-
activiteit kwaliﬁceert als een daad van geweld en daardoor volken-
rechtelijk een gewapende (tegen)aanval gelegitimeerd is, heeft 
6 Burgeroorlogen daargelaten.
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alleen zin als duidelijk is tot wie de tegenaanval zich moet richten. 
Dit is en blijft lastig.
Een laatste karakteristiek, die in het licht van het volkenrecht 
samenhangt met het gebrek aan traceerbaarheid, is de schaalbaar-
heid. Een individu kan handelingen verrichten die voordat het 
internet bestond, waren voorbehouden aan overheden of (grote) 
bedrijven. Vanuit een zolderkamer kan een webwinkel worden 
gerund, een tiener kan miljoenen kijkers trekken via een platform 
als YouTube en een blogger kan een groter bereik hebben dan een 
doorsneekrant. Ditzelfde geldt voor oorlogsactiviteiten. Een hacker 
kan alleen of met enkele vrienden internetactiviteiten onder-
nemen met grote gevolgen. Een jaar of tien terug wist een puber 
uit Friesland met zijn Kournikova-virus wereldwijd hele bedrijven 
te ontwrichten zonder daar speciﬁek op uit te zijn geweest.7 Het 
is goed denkbaar dat individuen of kleine groepen al dan niet 
bewust activiteiten ontwikkelen die door een land als gewapende 
aanval in volkenrechtelijke zin worden gezien. Een vermoeden kan 
zo groot worden dat het gebrek aan traceerbaarheid tot verkeerde 
 beslissingen kan leiden, met alle gevolgen van dien.
Recht rond cybercrime, -terrorisme, -war en -spionage
Hacking, cracking, denial of service, spooﬁng, phishing, pharming, 
spying, key-logging, identity theft, enzovoort zijn handelingen die 
worden verricht door cybercriminelen, maar ook door cyberterroris-
ten, cyberwarriors en cyberspionnen. Bovengenoemde activiteiten 
zijn bovendien alle te herleiden tot delictsomschrijvingen in het 
Wetboek van Strafrecht (Sr) en bekend onder de verzamelterm 
cybercrime. Op het eerste gezicht lijkt cybercrime de overkoepe-
lende groep handelingen en cyberterrorisme, -war en -spionage 
deelverzamelingen met speciﬁeke aanvullende kenmerken zoals 
een politiek motief. Het is echter van belang de feitelijke activi-
teiten los te zien van de juridische kwaliﬁcatie. Bovengenoemde 
activiteiten worden voor zover hier van belang gereguleerd door 
enerzijds cybercrimebepalingen en anderzijds internationaal recht, 
met name oorlogsrecht of meer speciﬁek het recht rond gewapende 
conﬂicten. Hieronder zullen we aan de hand van verschillende 
7 HR 28 september 2004, LJN AO7009.
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voorbeelden de toepasselijkheid van deze juridische regimes ver-
duidelijken.
In een bericht van 5 juli 2011 gaf de Amerikaanse minister van 
Binnenlandse Zaken Janet Napolitano aan: ‘De meeste landen 
hebben niet eens de juridische mogelijkheden om cyberaanval-
lers aan te pakken. Het fenomeen is zo nieuw dat de [juridische] 
systemen er nog niet aan zijn aangepast.’8 Echter, meer dan tien jaar 
daarvoor schreef Wingﬁeld: ‘Some US government attorneys stated 
rather boldly that the application of modern information systems 
technology to military purposes was so new that no law applied’ 
(Wingﬁeld, 2000). Hij vervolgde met de constatering dat er niettemin 
wijdverbreide overeenstemming bestond over de toepasselijkheid 
van het internationaal recht op cyberwar acts. In de meer dan tien 
jaar die volgden, zijn er in navolging van het baanbrekende artikel 
van Michael Schmitt (1999) tientallen artikelen verschenen over 
de omstandigheden waaronder op internet sprake kan zijn van 
gebruik van geweld (use of force) en wanneer en op welke wijze een 
gewapende aanval (armed attack) gelegitimeerd is. In deze bijdrage 
zullen we niet iets toevoegen aan deze discussie, maar ons richten 
op de door elkaar lopende juridische regimes van strafrecht en 
volkenrecht.
Strafrecht en volkenrecht
Indien een land in combinatie met een klassieke gewapende aanval 
(tanks, bommen) gebruik maakt van het internet, dan is voor de 
juridische kwaliﬁcatie van deze cyberwaractiviteiten enkel het vol-
kenrecht relevant. Net als dat het werpen van een bom in oorlogstijd 
niet als strafrechtelijke vernieling (art. 350 Sr) zal worden vervolgd, 
is ook bij een dergelijke gecombineerde aanval door een land de 
strafrechtelijke kwaliﬁcatie als bijvoorbeeld computervredebreuk 
niet aan de orde.
Een crimineel of criminele organisatie die de ﬁnanciële infrastruc-
tuur van een land bedreigt met een internetaanval en deze al dan 
niet uitvoert met als doel zich te verrijken, valt enkel onder het 
strafrecht. Precies dezelfde activiteiten uitgevoerd door een land of 
in opdracht daarvan met als doel macht te verwerven of angst aan te 
8 www.nu.nl/internet/2554435/vs-waarschuwt-gerafﬁneerde-cyberaanvallen.html.
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jagen kunnen zowel strafrechtelijk relevant zijn als volkenrechtelijk. 
Indien enkel het land handelt, is het volkenrecht van toepassing 
en niet het strafrecht. Indien bijvoorbeeld individuen of groepen 
burgers door de overheid worden ingezet, is het denkbaar dat 
naast de volkenrechtelijke relevantie van de door de staat gegeven 
opdrachten het betreffende individu of de groep burgers strafrech-
telijk vervolgd wordt.
De terrorist bevindt zich op het snijvlak van het strafrecht en het 
volkenrecht. Hij heeft net als een land in oorlog een politiek motief, 
maar de handelingen zijn primair strafrechtelijk relevant. Bij 
verschillende delicten is een gekwaliﬁceerde variant van toepassing 
vanwege het bestanddeel ‘terroristisch oogmerk’, dat als straf-
verzwarende omstandigheid wordt gezien. Artikel 83a Sr omschrijft 
het als:
‘het oogmerk om de bevolking of een deel der bevolking van een land ernstige 
vrees aan te jagen, dan wel een overheid of internationale organisatie weder-
rechtelijk te dwingen iets te doen, niet te doen of te dulden, dan wel de funda-
mentele politieke, constitutionele, economische of sociale structuren van een 
land of een internationale organisatie ernstig te ontwrichten of te vernietigen’.
Vergelijkbaar met de gekwaliﬁceerde delicten in het Wetboek van 
Strafrecht zijn de in het Wetboek van Strafvordering (Sv) terug te 
vinden opsporingsbevoegdheden die in geval van terroristische 
activiteiten de opsporingsambtenaren meer mogelijkheden bieden 
dan bij reguliere delicten.9Hierboven is al aangegeven dat terro-
risme en oorlog niet altijd los van elkaar zijn te zien, omdat daden 
van terrorisme aanleiding kunnen zijn tot oorlogshandelingen. Net 
als de Amerikaanse overheid indertijd Afghanistan bombardeerde, 
is een vergelijkbare reactie op een cyberattack van terroristen moge-
lijk. In dat geval wordt het volkenrecht dus toegepast op terroristi-
sche activiteiten om het gebruik van geweld te legitimeren.
De juridische kwaliﬁcatie van spionage is intrigerend. In vredestijd 
heeft het inwinnen van informatie door spionnen ten doel voordeel 
te behalen ten opzichte van het bespioneerde land. Dit kan gaan om 
voorbereiding of voorkoming van een oorlog, maar ook om econo-
misch voordeel. In tijden van oorlog is het verzamelen van informa-
tie over de vijand van groot belang en maakt het integraal onderdeel 
9 Zie o.a. art.126zt Sv.
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uit van de oorlogsactiviteiten. Spionage is expliciet gelegitimeerd 
door het oorlogsrecht.10 Het volkenrecht houdt zich echter stil 
wanneer het gaat om spionage in vredestijd. Hoewel noch expliciet 
gelegitimeerd, noch expliciet verboden, kunnen we uit andere 
verdragen wel aﬂeiden dat spionage een inbreuk is op de soevereini-
teit van een staat.11 Met name in het geval van cyberspionage zijn er 
natuurlijk gradaties in de ernst van de inbreuk. Spionageactiviteiten 
kunnen wel tot nationale juridische maatregelen leiden; spionnen 
worden – indien betrapt – onderworpen aan het strafrecht. Hier 
wordt dus een politiek gemotiveerde daad niet gereguleerd door het 
daarop toegesneden volkenrecht, maar het commune strafrecht kan 
wel van toepassing zijn.
Reële dreiging of opgeklopte hype?
Overheidsinitiatieven
Veel overheden zijn actief op het terrein van cybersecurity. Een van 
de eerste initiatieven met een expliciete focus op cyberwar is het 
Cooperative Cyber Defence Centre of Excellence (NATO CCD COE). 
Dit Centrum is door de NAVO in Talinn gevestigd met als doel de 
verdediging tegen cyberaanvallen binnen de NAVO te ontwikkelen 
en verbeteren.12 De locatie is mede ingegeven door het Estlandse 
cyberincident in mei 2008.
In 2009 is door de Amerikaanse Secretary of Defense aan de com-
mandant van de Strategic Command de opdracht gegeven om een 
Cyber Command (USCYBERCOM) op te richten. Dit onderdeel van 
het leger werd gedeeltelijk operationeel in juni 2009 en  volledig 
operationeel in oktober 2010. Het is gevestigd in Fort Meade, 
 Maryland.13 De missie van dit legeronderdeel is:
10 Zie bijvoorbeeld de Haagse Conventie van 1907 en het First Additional Protocol to the 
Geneva Conventions van 1977.
11 Declaration on Principles of International Law, Friendly Relations and Co-operation 
among States in Accordance with the Charter of the United Nations 1970.Zie voor dit 
argument Fleck, 2007.
12 www.ccdcoe.org/.
13 www.stratcom.mil/factsheets/cyber_command/.
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‘planning, coordinating, integrating, synchronizing, and directing activities 
to operate and defend the Department of Defense information networks and 
when directed, conducts full-spectrum military cyberspace operations (in ac-
cordance with all applicable laws and regulations) in order to ensure U.S. and 
allied freedom of action in cyberspace, while denying the same to our adver-
saries’.
In de zomer van 2011 is de strategie ten aanzien van cyberaanval-
len vastgesteld in de Department of Defense strategy for operating in 
cyberspace.14Meest in het oog springend is de stellingname dat de 
Verenigde Staten zich gelegitimeerd zien om op cyberaanvallen te 
reageren met geweld, daaronder begrepen het gebruik van klassieke 
wapens.
Ook binnen de Europese Unie is men actief. In november 2010 vond 
de eerste Europese cyberwaroefening plaats, die werd aangekon-
digd als: ‘deskundigen op het gebied van internetbeveiliging testen 
afweermechanismen in de eerste pan-Europese simulatie’.15 Naar 
verluidt is de oefening succesvol verlopen voor de lidstaten. De Ver-
enigde Staten hielden zich al enige jaren met dergelijke oefeningen 
bezig en begonnen in 2011 de samenwerking met de Europese Unie 
op dit punt.16
De belangrijkste spelers op het internationale ‘cybertoneel’ zijn 
de Verenigde Staten, Rusland, China en Iran. De Nederlandse 
capaciteiten op zowel offensief als defensief gebied staan in geen 
verhouding tot de ontwikkeling die deze landen inmiddels heb-
ben doorgemaakt. In Nederland is sinds januari 2012 Govcert.nl 
onderdeel gaan uitmaken van het nieuwe Nationale Cyber Security 
Centrum (NCSC). Het doel van dit nieuwe centrum is ondermeer:
– de weerbaarheid van de Nederlandse samenleving tegen cyber-
dreiging verhogen;
– respons op dreiging en aanvallen.17
In januari 2012 brachten de Adviesraad Internationale Vraagstukken 
en de Commissie van Advies inzake Volkenrechtelijke Vraagstukken 
14 www.defense.gov/news/d20110714cyber.pdf.
15 http://bit.ly/cybereu2010.
16 www.theregister.co.uk/2011/04/15/global_cyberwar_exercise/.
17 www.govcert.nl/actueel/Nieuws/govcert.nl-gaat-op-in-nationaal-cyber-security-
centrum.html.
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een gezamenlijk advies uit over digitale oorlogsvoering.18 Het advies 
was aangevraagd door de ministers van Buitenlandse Zaken, Defen-
sie en Veiligheid en Justitie, en concentreert zich voornamelijk op 
de vraag welke middelen de Nederlandse krijgsmacht zou kunnen 
aangrijpen om zich in het geval van een digitale aanval op legitieme 
wijze te verdedigen. Het draait dan om de vraag of het gebruik van 
militair geweld toegestaan is in het geval van een digitale aanval, 
en hoe de vaak onbekende digitale agressor alsnog geïdentiﬁceerd 
en bestreden kan worden. De conclusie van het advies luidde dat 
het gebruik van geweld in uitzonderlijke gevallen gelegitimeerd zou 
zijn.
Cybersceptici
Er wordt verschillend gedacht over de omvang en ernst van 
cyberwar. De controverse rond de publicatie van een van de stan-
daardwerken, Cyberwar, is exemplarisch (Clarke en Knake, 2010). 
Dit boek verscheen in 2010 en analyseert het verschijnsel uitgebreid. 
De scenario’s die behandeld worden, zijn bijzonder verontrustend; 
een zekere overdrijving kan de auteurs zeker aangerekend worden. 
Richard Clarke is ter zake kundig,19 maar de apocalyptische sfeer 
van het boek gecombineerd met het feit dat Clarke mede zijn geld 
verdient met het adviseren van de overheid op het terrein van cyber-
security is koren op de molen van sceptici.
Een dergelijke reactie is niet nieuw binnen het internetrecht. 
Zo werden voorspellingen door McAfee over de omvang van spam 
begin deze eeuw en andere leveranciers van antispamsoftware om 
vergelijkbare redenen als overdreven en niet realistisch gezien. 
Door angst aan te jagen kan een ﬂorerende beveiligingsmarkt 
ontstaan. Met de hoeveelheid spam is het uiteindelijk niet mee-
gevallen (op dit moment is 90% van de e-mail spam, maar veel 
wordt afgevangen door ﬁlters), dus in dat geval hebben de sceptici 
ongelijk gekregen. Belangrijker dan de uiteindelijke ‘waarheid’ 
over spam is de parallel met cyberwar over de grondslag van de 
18 www.defensie.nl/actueel/nieuws/2012/01/17/46192487/Kabinet_ontvangt_advies_di-
gitale_veiligheid.
19 Clarke werkte geruime tijd bij de Amerikaanse overheid als coördinator Security, 
Infrastructure protection, and Counterterrorism onder een reeks presidenten (Reagan, 
G. Bush, Clinton en G.W. Bush).
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scepsis.  Overdrijving bij een partij met dubbele belangen moet niet 
doorslaggevend zijn om een fenomeen af te doen als niet relevant. 
Een keynote speech onder de titel Cyberwar is bullshit (Ranum, 
2010; Masters, 2010) draagt net zo weinig bij aan de discussie als de 
oorlogskreet ‘We staan op de drempel van een digitale wereldoor-
log’. De cyber sceptici hebben lang de stelling gepropageerd dat zich 
nauwelijks incidenten voordoen en dat de daadwerkelijke dreiging 
dus beperkt zou zijn. Maar gezien de stijging van het aantal inciden-
ten is die stelling niet vol te houden. Indien overheden alleen actief 
zouden zijn om zichzelf te verdedigen tegen cyberaanvallen, dan 
zou nog gezegd kunnen worden dat de dreigingen die er zijn, geen 
omvangrijke initiatieven rechtvaardigen. Er zijn echter ook verschil-
lende overheden die offensief actief zijn op het gebied van cyberwar. 
Het bekendste voorbeeld is de Amerikaanse overheid die met aan 
zekerheid grenzende waarschijnlijkheid achter het eerdergenoemde 
Stuxnet-virus zat. Begin 2012 kwam ook Japan in het nieuws van-
wege het testen van een offensief cyberwapen.20
Wellicht belangrijker dan de feitelijke dreiging is de mate waarin 
deze als reëel wordt ervaren door de besluitvormers. China en Rus-
land hebben al ‘cyberarmies’ opgericht en in de Verenigde Staten is 
cyberspace ‘the ﬁfth domain of warfare’21 naast land, zee, lucht en 
ruimte. De politieke relevantie van cyberwar staat niet ter discussie.
Tenslotte, in 2011 verscheen het artikel ‘Cyber war will not take 
place’(Rid, 2011). Hierin wordt onderstreept dat onderscheid tussen 
sabotage, spionage en omverwerping van belang is. Dergelijke 
analyses zijn van belang omdat dit noodzakelijk is voor het op juiste 
wijze juridisch kunnen duiden van cyberincidenten. De contouren 
van het concept cyberwar zullen de komende jaren steeds scherper 
worden. Om de dreigingen en mogelijke reacties daarop als hype 
weg te zetten omdat de term cyberwar te veelomvattend gebruikt 
wordt, draagt in ieder geval niet bij aan de juridische analyse van 
cyberincidenten.
20 www.spacedaily.com/reports/Japan_developing_cyber_weapon_report_999.html.
21 Zie ‘War in the ﬁfth domain: Are the mouse and keyboard the new weapons of con-
ﬂict?’, The Economist, 2010. Te raadplegen op www.economist.com/node/16478792 
( januari 2012).
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Slot
In deze bijdrage hebben we ons noodgedwongen moeten beper-
ken tot het in kaart brengen van (juridische) complicaties rond het 
verschijnsel cyberwar. Hoewel analyse en duiding zeker binnen de 
juridische discipline als zinvol worden gezien, realiseren we ons 
dat er in deze bijdrage geen oplossingen worden aangereikt. Op dit 
moment hebben we voor de meeste van de gesignaleerde problemen 
niet meer dan oplossingsrichtingen. De komende jaren zullen we ons 
niet beperken tot verdergaand analyseren, maar ook met oplossingen 
voor verschillende van de gesignaleerde problemen komen. Het zal 
duidelijk zijn dat er veel en interessant werk in het verschiet ligt.
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